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Resumo

llma das &reas funcionals apresentadas na arquitetura
0SI para a Geréncia de Redes @ a Geréencia de Falhas. Dentre as
varias atividades existentes neste tipo de gerenciamento, uma diz
respeito ao diagndstico de falhas dos recursos da rede. Este tra-
balho descreve como técnicas de Inteligéncia Artificial, em par-
ticular o0s Sistemas Especialistas, podem ser utilizadas para a
automatizaciao do processo de geracao de diagnodsticos e determina-
cao de estratégias para recuperagcao de falhas.

Abstract

One of the functional areas existing 1n the OSI Net-
work Manaaement 15 Fault Management. Amaong the several activities
belonging to this kind of managements one concerns the diagnosis
of failures of network resources. This work describes how Arti-
ficial Intelligence techinigques, especially Expert Systemss can
be used to automatize the process of diagnosis generations and to
determine strategies for faprlure recovering.

Palavras—Chave: Geréncia de Redes; Sistemas Especialistas
Geréncia de Falhass; Modelo OSI.

Key—Words: Network Managements Expert Sssfems, Fault Manage-
ment s 0SI Model.
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1. Introduco

) divercificagao dos servigos otfterecidos transformaram
as redes de computadores em si1stemas complexos, onde o controle ¢
a monitoracio tornaram-se necessar10S para manter o funclonamento
alobal. Esta supervisdo e feita atraveés da i1nclusiao de funcdes d=
gerencla que visam maxlmlzar 0OS recursos disponivels. Desta for-
ma s pode-se definivr o objetivo principal da Geréncia de Rede

como sendo & manutenc3o da redes de modo a garantir sua opera-
¢30s Ohservando os requisitos de confiabilidade e desempenho pré-
estabelecidos. A geréncia deve ainda permitir o crescimento orde-
nado da rede, sem detrimento dos parametros de desempenho.

4] conjunto de padrBes gerencilals propostos pelo
modelo O0SI [C11 pode ser considerado um pacote de fervamentas,
as quals podem ser aplicadas ao gerenciamento de diferentes re-
cursos. Os requisitos para a geréncia de tais recursos s3o clas-
s1ficados sob cinco areas funcionails:

Geréncia de Falhas, habilidade de detectar, reportar e coletar
estatisticas, além de diagnosticar e corrigir falhas nos recur-
s0S3

Geréncia de Configurag20s habilidade para obter e alterar a con-
figuragao de recursos, a fim de manter a operag¢io continua do
sistemas ’

Geréncia de Contabilidade, capacidade de medir o uso dos recur-
SOS s identificando os custos envolvidos no consumo destes recur-

S0S5

Geréncia de Desempenho, capacidade para a monitoragdo e coleta de
1nformactes sobre a operagao normal de um sistema, bem como de-
terminar e avaliar o desempenho do sistema sob condigdes nor-
mals ou artificrarss e

Geréncia de Seguranga, habilidade para controlar o uso de meca-
nismos de seguranca tais como controles de acessos e a detecgiao e
reportagem de viola¢Ges de seguranga.

Este trabalho atua sob o escopo da Gerencia de Falhas
(GF) s visando a automagao dos processos de geragio de diagnosti-
cos e corregao de falhass; quando estas n3o necessitarem de i1nter-—
vencio humana imediata. A ocorréncia de uma falha em algum recur-
<o da rede pode causar Séri10s prejuizos para a organizacao. Este
prejulizo tende a crescer quando a falha nao e rapidamente detec-
tada ou quando a volta do recurso ao estado operacional apresenta
demora excessiva.

Este tipo de problema nao apresentas entretantos uma
solucfo deterministicas sendo necessario a introducd3o de tecnicas
de inteligéncia artificial (IA)s em particular os Sistemas Espe-
cialistas (SEs)s para gimular a habilidade que um especialista
humano tem de resolver problemas a partir de um conjunto de fa-
toss que representam a situagdo momentidnea do sistema.
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0 modelo 0SI para a Gerencia de Rede, considera os re-
cursos disponiveis na rede como objetns, os quais possuem carac-—
teyisticas  proprias que determinams por exemplo,s, seu estado ope-

racional. Sequindo esta filosofia, todo conhecimento a respeitc
do  diragnostico de falhas e modelado na Base de Conhecimento (BC)
do  SE. Este conhecimento constitui-se basicamente na descrig3ic
dos  objietos existentes na redes seus i1nterrelacionamentos e um

coniunto de 1nformacdes heuristicas que conduzem o processs de
diragnose.

Apds -0 problema ter sido diagnosticados o sistema deve-
ras, quando possivel, resolvé-lo de forma a segulr a seguinte or-
dem: a detec¢ao da falha deve ser feita antes de sua ocorrénciaj
caso nao seja possivels deve-se procurar contornar 0os problemas
ocorridos tentando manter uma transparéncia aos usuariosi e fi-
nalmente <se o problema chegar ao conhecimento dos USUAT10S. cOr-—
riai-lo rapidamente [2].

0 trabalho descreve os problemas encontrados pela Ge-
réncia de Falhas e como, através de um exemplos os Sistemas Espe-
cialistas podem ser utilizados na detec¢3o0 e retificacio de fa-

Thas.

A segdo 2 discute os aspectos relevantes que devem‘ser
considerados em uma Geréncia de Falhas. A sec3o 3 apresenta uma
metodologia para a implementac3o da GF em um ambiente 0SI. As se-
ches 4 e 5 descrevem, respectivamente, um sistema especialist:
baseado em regras e frames e como estes formalismos podem ser
utilizados para auxiliar a GF.

2. Gevréncia de Falhas

Um sistema de geréncia de falhas deve ser capaz de
identificar comportamentos andmalos dos recursos existentes em
ums  redes bem como 1solar e corrigir operagOes anormals do am-—
biente. Para istos deve apresentar facilidades para realizar se-
quéncias de testes sobre os objetos gerencilavelss 1dentaificar,
disancsticar e corriglr as falhas ocorridas.

A atividade de geréncia de falhas prescupde o conheci-
mento previo das formas normais de opera¢3o de cada objeto geren-—
c1avel e também dos mecanismos existentes para medir o grau de
operacionalidade do recurso. Este & um dos problemas mais antigos
na geréncia de redess pols ele trata diretamente com um conjunto
de recursos heterogéneos que devem ser monitorados e controlados.

Monitorar ¢é a atividade de recuperar informagdes refe-
rentes ao comportamento de um sistema e controlar @ a atividade
de trocar o modo como O sistema se comporta.

A questdo principal da monitora¢3o e controle é estabe-
lecer wuma arquitetura que permita acesso ao recurso de forma in-
dependente do equipamento. A melhor solug80 é aquela usada por
todas as arquiteturas de sistemas abertos onde o protocolo de ge-
réncia situa-se na camada 7 e manipula uma base de informacdes de
geréncia (MIB). O modelo 0SI é o melhor exemplo desta soluc3o.
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Para permitir a geréncia de recursos que n3o apresentam toda fun-
cionalidade 0S1, o modelo proposto considera trés tipos de geren-
cia: geréncia de sistemas (onde existe a funcionalidade das sete
camadas) s geréncia de camada (que utiliza protocolos de gerencia
de proposito especifico) e a operacao de camada (que gerencila uma
Unica 1nstdncia de comunicacan em uma camada).

A MIB consiste em uma base de informacS8es que podem- ser
transferidas ou modificadas pelo uso dos protocolos de geréncia

0sI.

Apesar de toda a funcionalidade oferecida pelo modelo
de geréncia 0SI, a geréncia de falhas ainda esbarra num problema
crucial: como diagnosticar a causa da falha e que acoes devem ser
tomadas para corrigir a falha? A solugi3o deste problema pressupGe
a existéncia de um especialista e a automatizagd3o de suas ativi-
dades nos leva a implantacio de um sistema especialista para ge-
réncia de falhas.

Considerando o trabalho desenvolvido em [3] vislumbrou-
se a possibilidade de realizar um mapeamento das facilidades ofe-
recidas pelo modelo de geréncia 0SI nas facilidades oferecidas
pelo mesmo.

3. Metodeologia

0 primeiro .passo para a implantag3o de um sistema de
geréncia de falhas é a identificac3o dos recursos que devem ser
gerenciados. A seguir, estes recursos devem ser definidos na for-
ma de objetos gerenciaveis associando-se a eles informagBes sobre
suas caracteristicass seu comportamento e as operacbes que podem
ser efetuadas sobre eles.

Considerando-se. a existéncia de uma infraestrutura de
geréncia O0SI implementada, o sistema de geréncia apresenta fun-
c¢Oes que permitem:

- gerenciar objetos (criar, eliminar, trocar valores de
atributos)

- relatar eventos (informar e manter histdrico de even-
tos ocorridos)

- descrever a inter-relagci3o entre objetos (estabele-
cer os relacionamentos entre objetos gerenciaveis)

- relatar alarmes (emitir e manter registro dos alar-

mes)

- gerenciar testes (estabelecer e realizar testes so-
bre objetos gerenciaveis)

- monitorar a carga do sistema (observar e medir a

carga existente no sistema).

Estas funcbes auxiliam diretamente a geréncia de falhas
mas nao esgotam toda a sua funcionalidade.

A funcionalidade adicional requerida pelo sistema €& en-
‘contrada na definig3o de um conjunto de regras que indicarao as
agbes mais apropriadas para a resolugio dos problemas ocorridos.
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D transporte das i1nformacdess de notificaglo e operagao
é realizado de acordo com o protocolo CMIP (Common Management In-
formation Protocol) C4305].

4. 0O Sistema Especialista

Um dos aspectos malis importantes na construc3o de um
Sistema Especialista (SE) é a etapa de modelagem do conhecimento
[6]. Para tanto utilizam-se os formalismos cliassicos de Represen-
tacdo do Conhecimento (RC) tais como Regras de Produc8o (RP),
Framess; Redes Semanticas; Ldgicas etc. Na abordagem utilizada
neste trabalhos o conhecimento sobre os objetos a serem geren-—
cirados e modelado através de Frames e RP. Estes dois formalismoss
descritos abaixo, fazem parte do sistema ADSBC [3] utilizado na

implementagao.

0 formalismo de Frames utilizado baseia-se nos concei-
tos de classes de objetoss instincias e heranga de caracteristi-
cas. Tais conceitos s3o idénticos aqueles existentes no paradigma
de Orientag3o a Objetos. 0 que torna os Frames diferentes dos ob-
Jetos s30 os principios que regem seu comportamento. Nos objetos
os procedimentos (chamados métodos),; que estfo associados ao ob-
Jetos s3o executados e, como efeitos modificam/recuperam os valo-
res dos atributos. Ja nos Frames, os procedimentos (chamados de
demons), que est3o associados aos slots (equivalentes aos atribu-
tos) sfo executados como efeito colateral ao fato do sistema que-
rer acessar/modificar os valores dos slots.

Outra caracteristica exclusiva dos Frames & que em cada
slot existe uma defini¢3o0 que determina quais s30 os valores va-
lidos (consistentes) para o slot. Deste modos cada instiancia sem-
pre se mantém consistente e qualquer tentativa de provocar uma
inconsisténcia sera automaticamente rejeitada. Aléem dissos atra-
ves do mecanismo de demons pode-se associar um procedimento que
realizara as agbes pertinentes quando da tentativa de atribuir
um wvalor inconsistente a um slot. Por exemplo, o Frame pode emi-
tir uma mensagem para o usudrio ou ent3o emitir uma notificac3o

qualquer.

As Regras de Produc3o (RP) no sistema ADSBC podem ser
usadas com dois objetivos: determinar o valor de um slot e reali-
zar o0 processo principal de inferéncia. No Sistema Especialista
que esta sendo desenvo]v1do, os Frames s3o usados para modelar os
objetos gerenciaveis definidos pelo padrao 0SI. As RP atuam como
mecanismo principal de inferéncia e s3o responsaveis pela emiss3o
de diagndstico bem como sugest3o de agdes que devem ser tomadas
para recuperar uma situac3o de erro.

S. A UtilizagcSo do Sistema Espec1a11sta
na Ber@&ncia de Falhas

No sistema proposto a modelagem dos objetos gerencia-
veis de uma Rede obedece o0 seguinte critério: cada classe de ob-
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jetos gerenciavels (como por exemplo 1mpressorass CPUs;, canails
fisicos, etc.) & modelada através de um Frame. Cada instancia de
uma classe de objeto gerenciavel e modelada por uma instancia de

Frame.

No contexto de Geréncia de Falhass; o0s atributos que es-
t50 definidos para cada Frame Jjustificam-se pela necessidade de
ce conhecer tal informac3o para gerar um diagndstico e/ou execu-
tar as acoes de tratamento das falhas. Isto significa que a medi-
da que outros servigos de geréncia forem sendo definidos, novos
atributos ser3o definidos para cada Frame.

Hodelagém da Classe Impressora

Neste item s3o apresentadoss como exemplos os aspectos
relevantes . a Geréncia de Falhas para a modelagem da Classe Im-
pressora. Os atributos s3o divididos em grupos:

Grupo 1 : Identificac3o da Instdncia
Neste grupo os atributos identificam unicamente a instancia.

% identificac3o (um codigo. Por exemplo : ily, i8, 13, «..)
¥ classe = 1impressora

Grupo 2 : InformagBes Gerais da Instdncia

Neste grupo os atributos conteéem informac¢des gerais que, embora
caracterizem o estado da instincias ndo tém nenhuma influéncia
sobre os possiveis problemas de falha. :

* lista dos programas na fila de impressao

Grupo 3 : Informacdes para Geréncia da Instancia
Neste grupo est3o os atributos que s3o utilizados pelo sistema de
Regras de Producd3o para gerar diagndsticos e definir a¢8es para
recuperar O erro. '

tipo (matricial / laser / etc.)

qualidade de impress3o (rascunho / normal / artigo)
tamanho maximo da fila de impressdo

tamanho atual da fila de i1mpressao

estado operacional (habilitado / desabilitado)

estado de uso (ativo / ocupado / ocioso / desconhecido)
estado administrativo (bloqueado / ndo bloqueado)
estado de geréncia (fazer manutengdo / ok)

backup (sim / nd3o)

periodo maximo sem manutengio preventiva

tipo da falha (papel / fita / comunicag8o / etc.)

tempo em que a 1mpressora esta com falha

tempo maximo que a impressora pode ficar com falha

grau de importdncia associado a inst@ncia (pouco / médio
alto)

K X Xk X Xk X X X X ¥ X ¥ X X
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Observando os atributos do grupo 3, percebe-se que a
estratégia a ser utilizada na Geréncia de Falhas permite ao Sis-
tema Especialista atuar em duas situacBes distintas. Na primeira,
o SE pode gerar diagndsticos e propor agdes corretivas apds a fa-
lha ter ocorrido. Na segundas o SE pode prever uma falha eminen-
tes, agindo antes do problema ocorrer de fato.

Para o caso especifico da classe Impressora, os diag-
nosticos sao gerados por uma palavra de estado que 1ndica a si-
tuac3o em que a mesma se encontra. Assim, O mals i1mportante e de-
terminar que acao deve ser tomada para recuperar O erro.

0 sistema de geréncias para tomar decisdes a partir dos
fatos obtidos nos diagndsticoss necessita de um formalismo que
modele as agBes a serem executadas. Deste modos associadas aos
frames; as regras de produciao determinarfo a conduta do sistema.

A seguir esta descrito um conjunto de regras que ex-
pressa como pode ser mapeado o conhecimento de algumas situacoes.

Regra R1i:
Se a impressora I apresenta falha e
existe uma impressora Il de reserva e
o grau de importi3ncia da impressora e alto

Entdo

passar todo o estado da impressora I para a impressora Ii
Regra R2:
Se a impressora I apresenta falha e

n3o existe outra impressora de reserva e

o grau de 1mportancia da impressora € alto ou medio e

existe outra i1mpressora I1 com as mesmas caracteristicas
de I e , :

o tamanho da fila de impressd3o de I é TamFI_I e

o tamanho da fila de impressio de I1 ¢é TamFI_I1 e

(TamFI_I + TamFI_I1) é menor que o tamanho maximo da fila

de It

Ent3o
passar todo o estado da impressora I para a impressora Ii

Regra R3: .
Se 0 periodo maximo sem manuten¢c3o da impressora I é P e
o valor de P esta proximo de um limite (thresold)

Entao .
avisar que a impressora I deverada ser substituida para que

se possa fazer uma manutengc3o preventiva

Regra R4: _ .
Se a impressora I deve sofrer manutengao. e

o estado operacional de I € habilitado e
o estado de uso é ocioso e

Entd3o :
mude o estado operacional de I para desabilitado
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Regra RS:

Se a 1mpressora 1 apresenta falha e
1 tem tempo maximo de falha TMax_Falha e
I tem tempo de falha T_Falha e
T_ Falha > TMax_Falha

Ent3io providenciar recuperagcan da 1mpressora I

6. Conclusio

A utilizag3o de um SE como auxilio no processo de Ge-
réncia de Falhas possibilita uma agiliza¢3o dos procedimentos de
tomada de decis3io na resolu¢3o de problemas. Esta agilizag3o &
alcancadas principalmente, pela automatizagio da gerac3do de diag-
nosticos e das agldes realizadas na recuperagcao do sistema aps a
ocorréncia de falhas.

Qutro aspecto que i1nfluencia o sucesso de um sistema
para GF é a possibilidade de prever problemas, diagnosticando-se
com antecedéncia que o estado atual do sistema pode levar a ocor-
réncia de falhas. Pode-se entao executar acBes que eliminem a fa-
1ha antes dela ocorrer. Desta forma, assegura-se a estabilidade

da redes ou sejas sua operagao continua.

1
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